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GDPR SPRIEVODCA PRE
FIRMY A PODNIKATELOV

Ochrana osobnych udajov uz davno nie je len formalitou. Spravne nastavené procesy
su klicom k dévere klientov a obchodnych partnerov. NavySe vas ochrania pred
pokutami. Prevencia je totiz vzdy lacnejSia ako ulozena sankcia.

Nas GDPR sprievodca pre firmy a podnikatelov vam pom&ze zorientovat sa v
povinnostiach, predist chybam a nastavit efektivne rieSenia v sdlade s Nariadenim
GDPR. Prakticky navod, ktory spaja odbornost s podnikatelskou realitou.
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1. Uvod - blizsie priblizenie Nariadenia GDPR, jeho cielov a

vyznamu ochrany osobnych Gdajov
e —

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679, zndme pod skratkou GDPR
(General Data Protection Regulation), je zakladnym pravnym predpisom EU v oblasti
ochrany osobnych udajov. Plati od 25. maja 2018 a nahradilo dovtedajsiu smernicu
95/46/ES.

KedZe ide o nariadenie, ma priamu ucinnost vo vsetkych Clenskych statoch Eurdpske;j
Unie, teda aj na Slovensku, bez potreby jeho transpozicie do vnutrostatneho prava.

Medzi hlavné ciele Nariadenia GDPR patri najma:
fyzickych osbb v digitalnej dobe osobnych Udajov v celej EU

(najma prava na ochranu
osobnych Udajov a sukromia)

posilnit ochranu zakladnych prav I stanovit rovnaké pravidla ochrany

osobnych udajov medzi clenskymi Statnych organov, ktoré osobné

zabezpecit slobodny pohyb I zvysit zodpovednost firiem a
statmi bez prekazok udaje spracuvaju

Osobné udaje su dnes jednou z najcennejsich komodit — od Udajov zakaznikov v e-
shopoch, pouzivatelov socidlnych sieti, cez Udaje zamestnancov, aZz po Udaje pacientov
v zdravotnictve. GDPR preto reaguje na tieto vyzvy modernej doby, kedy sa zacalo
masivne vyuzivanie digitalnych technoldgii, socialnych sieti, mobilnych aplikacii Ci
umelej inteligencie. Zakladom je princip ,accountability” — zodpovednosti. Kazda firma
a kazdy podnikatel musi nielen dodrziavat pozZiadavky Nariadenia GDPR, ale aj vediet
preukazat, Ze ich dodrziava.

Pre firmy a podnikatelov to znamend povinnost zaviest vnutorné procesy, pravidla a
dokumentaciu, ktoré zabezpecia, ze spracuUvanie osobnych uJddajov je zakonné,
transparentné a bezpecné.

Zakladné principy ochrany osobnych udajov (¢l. 5 Nariadenia GDPR)

Nariadenie GDPR je postavené okolo niekolkych zakladnych principov, ktoré definuju
ochranu osobnych uUdajov v Unii. Kazda firma a podnikatel musi spracuvat osobné
Udaje v sulade s tymito principmi. Tieto principy navySe funguju aj ako vykladova
pomocka do praxe. Pokial Nariadenie GDPR alebo prax firmy pripusta niekolko
vykladov alebo spbdsobov spracuvania osobnych uUdajov, je potrebné vybrat ten
spravny, a to pomocou zakladnych principov.



Leqgalion

Medzi zakladné principy ochrany osobnych udajov patri:

zédkonnost, spravodlivost a obmedzenie Ucelu — osobné Udaje
transparentnost — osobné udaje sa mozu pouzit iba na vopred
mozno spracuvat len na zaklade urceny ucel,

pravneho dévodu uvedeného v
Nariadeni GDPR a dotknuté osoby
musia byt o spracuvani svojich
osobnych udajov jasne a
jednoducho informované

minimalizacia Udajov — spracuvat
sa maju len tie osobné udaje, ktoré
sU nevyhnutné na dosiahnutie
Ucelu spracuvania

aktualne a presné osobné udaje je mozné uchovavat
len po dobu nevyhnutnu na dany
integrita a dévernost — Udaje Ucel spractvania
musia byt primerane chranené
pred ich zmenou, poskodenim,
stratou alebo spristupnenim

neopravnenym osobam

I presnost — Udaje musia byt | obmedzenie uchovavania —
zodpovednost (accountability) —
prevadzkovatel musi vediet
preukazat sulad so vietkymi
tymito zasadami

Vyznam Nariadenia GDPR pre prax

Pre firmy a podnikatelov, Nariadenie GDPR zavadza povinnost vytvorit interny
systém riadenia ochrany Udajov — teda nielen spracuvat osobné Udaje zakonne, ale
mat k tomu aj potrebnd dokumentaciu. Ako napriklad: zasady ochrany osobnych
ddajov, zaznamy o spracovatelskych c&innostiach, zmluvy so sprostredkovatelmi,
interné smernice, poverenia a poucenia zamestnancov a iné. Tymto spésobom firmy a
podnikatelia preukazuju sulad spracuvanych osobnych udajov s Nariadenim GDPR.
Ide o premietnutie principu zodpovednosti za spracuvané osobné udaje.

Pre jednotlivcov, Nariadenie GDPR poskytuje v prvom rade ochranu ich osobnych
Udajov pred ich neopravnenym pouzitim tretimi osobami, ochranu sukromného a
rodinného zivota. Sucasne im poskytuje Siroky subor prav (pristup, oprava, vymazanie,
prenosnost Udajov, moznost namietat spracudvanie a pod.), ¢im posilfAuje ich kontrolu
nad vlastnymi udajmi.

Pre dohlad, Nariadenie GDPR dava dozornym organom (na Slovensku Urad na
ochranu osobnych Udajov SR) silné kompetencie — od pravomoci viest kontroly, az po
ukladanie pokut (pokuty do vysky 20 milionov eur alebo 4 % z celosvetového ro¢ného
obratu).
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Preco povazujeme tento Gvod za dolezity?

V praxi sa Casto stretdvame s tym, ze podnikatelia povazuju ochranu osobnych udajov
za ,dalsiu administrativnu povinnost.”

V skutoc¢nosti je vSak cielom nariadenia ochrana prav fyzickych oséb (a teda kazdého
jedného z nas) pred zneuzivanim nasSich osobnych uUdajov. Tento ciel ochrany
osobnych Udajov ma preto nielen pravny, ale aj celospoloCensky vyznam. Spravne
nastavenie ochrany osobnych udajov vo firme a v podnikani nie je iba povinnostou, ale
aj konkurencnou vyhodou. Sulad s poziadavkami Nariadenia GDPR zvysuje
doéveryhodnost firiem a podnikatelov a posilnuje vztah so zdkaznikmi, obchodnymi
partnermi ¢i zamestnancami.

Navyse firmu a podnikanie chrani pred nasledkami v podobe kontrol a pokut zo strany
Uradu na ochranu osobnych udajov.

Teraz uz vieme, Co je Nariadenie GDPR a aké ciele sleduje ochrana osobnych udajov.

Podme sa pozriet na to, ¢o su to vlastne osobné udaje.
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2. Co su osobné udaje? Aké kategérie osobnych Gdajov
pozname?
e —

Podla ¢l. 4 ods. 1 GDPR su osobnymi Udajmi akékolvek informacie o identifikovanej
alebo identifikovatelnej fyzickej osobe. Tejto budeme dalej hovorit aj dotknuta
osoba.

Identifikovana osoba je napriklad pre zamestnavatela zamestnanec, ktory je
oznaceny menom a priezviskom, bydliskom a datumom narodenia v pracovnej
zmluve. Takato dotknuta osoba je jednoznacne identifikovana.

Identifikovatelna osoba je osoba, ktord mozno nepriamo identifikovat. Napriklad
vyuzitim kombinacie osobnych udajov, ktoré o tejto osobe mame k dispozicii, ako
datum narodenia, adresa bydliska a IP adresa. Na zaklade tychto osobnych udajov je
mozné v niektorych pripadoch presne identifikovat konkrétnu osobu.

Na prvy pohlad sa moézZe zdat, Ze akékolvek informacie o osobe mozu viest k jej presnej
identifikacii. Sta¢i na to pouzit dostatok prostriedkov (pefaznych, ludskych,
technologickych a pod.).

Nariadenie GDPR (recitdl 26) preto pracuje s testom ,,prostriedkov, ktoré si rozumne
pravdepodobné* na identifikaciu (naklady, cas, technoldgia, dostupné zdroje,
technologicky vyvoj).

Informacie o identifikovatelnej osobe suU preto osobnymi Udajmi iba v pripade, ak je
takdto osoba identifikovatelha pri pouziti prostriedkov, ktoré je rozumne mozné
pouzit na jej identifikaciu. Ak identifikacia konkrétnej osoby na zaklade nepriamych
informacii vyZzaduje neprimerane vela Usilia, nakladov, ¢asu, technoldgii a dostupnych
zdrojov, nemozno predpokladat, Ze tieto informacie povedu k identifikacii tejto osoby.

Potom plati, ze tieto Udaje nie sU osobnymi udajmi.
Z rozhodovacej praxe Sudneho dvora EU napriklad plati, ze:

e Breyer (C-582/14) - dynamicka IP adresa je osobny Udaj, ak ma prevadzkovatel
realne prostriedky (priamo ¢i cez tretiu stranu) osobu identifikovat,

e Nowak (C-434/16) - sku3obna pisomka a poznadmky hodnotitela sU osobné Udaje
Studenta,

e Buivids (C-345/17) - videozdznam osoby je osobny Udaj, ak je osoba
identifikovatelna.
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Osobné Udaje su teda akékolvek informacie o fyzickej osobe, ktora je jednoznacne
identifikovana alebo je mozné ju na zaklade tychto informacii identifikovat.

Udaje su osobnymi Udajmi iba vtedy, ak ide o informacie, ktoré sa tykaju konkrétnej
osoby. O osobné Udaje ide vtedy, ak je splnena aspon jedna z tychto 3 podmienok:

e obsah - informacia priamo opisuje osobu (meno, zdravotna diagndza, fotka),

e Ucel - informacia sa pouziva na hodnotenie alebo rozhodovanie o osobe (scoring,
profil),

¢ vysledok (dopad) - informacia ma vplyv na prava alebo postavenie osoby (napr. red
flag ,rizikovy zakaznik").

Prakticky priklad: Aj hodnotiace Usudky a komentare (napr. poznamka personalistu

,kandidat je malo flexibilny") su osobné udaje, lebo sa vztahuju k identifikovanej osobe
a maju na jej postavenie dopad

Doélezité je, Ze ochrane podla Nariadenia GDPR podliehaju len Udaje o fyzickych
osobach. Udaje o pravnickych osobach (napr. ICO, obchodné meno) sa za osobné
Udaje nepovazuju, pokial nie je mozné podla nich urcit konkrétnu fyzickd osobu (napr.
Zivnostnik uvadzajuci svoje meno a adresu).

V minulosti na Slovensku nebolo Uplne jasné, ¢i sa za osobné Udaje povazuju aj osobné
udaje fyzickych oséb, ktoré podnikaju (zivnostnici, slobodné povolania a pod.). Tuto
otazku jednoznacne vyriesil Urad na ochranu osobnych Gdajov vo svojom metodickom
usmerneni.

Nariadenie GDPR sa vztahuje aj na fyzické osoby, ktoré podnikaju ako zivnostnici,
slobodné povolania alebo akokolvek inak.

Kategédrie osobnych udajov

Nariadenie GDPR rozdeluje osobné Udaje na 2 kategodrie: bezné osobné Udaje a
osobitnu kategdriu osobnych udajov (tzv. citlivé udaje).

Bezné osobné udaje sU Udaje, ktoré bezne pouZivame vsetci a poskytujeme ich
firmam a podnikatelom.

Patria sem najma:
¢ identifikacné Uudaje: meno, priezvisko, adresa, rodné Cislo, Cislo OP,
e kontaktné udaje: telefonne cCislo, e-mail,

e online identifikatory: IP adresa, cookies, uzivatelské mena.
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Osobitné kategérie osobnych uGdajov su vymedzené v ¢l. 9 Nariadenia GDPR. Ide o
osobné udaje, ktoré su prilis citlivé na to, aby sa s nimi zaobchadzalo tak, ako s
beznymi osobnymi Udajmi. Preto pre ich spracuvanie platia prisnejsie pravidla.

Ide o Udaje, ktoré maju zvyseny potencial zasiahnut do sukromia, a preto ich
spracuvanie je zakazané, okrem vynimiek uvedenych v ¢l. 9 ods. 2 GDPR.

Patria sem:

e Udaje o rasovom alebo etnickom pbvode,

e politické nazory,

e nabozenskeé alebo filozofické presvedcenie,

e Clenstvo v odborovych organizaciach,

e genetickeé udaje,

e biometrické udaje na Ucely identifikacie,

e Udaje o zdravi,

e Udaje o sexualnom Zivote alebo sexualnej orientacii.
Spraculvanie tychto osobnych Udajov si vyZzaduje zvlastny pravny zaklad (napr.
vyslovny suhlas, plnenie zakonnej povinnosti, ochrana zivotne dbélezitych zaujmoy,
pracovnopravne povinnosti, zdravotna starostlivost), pricom vyzaduju vysSiu mieru
ochrany pred ich neopravnenym spristupnenim tretim osobam.
Okrem tychto 2 kategorii osobnych udajov pracuje Nariadenie GDPR eSte osobitne s
osobnymi Gdajmi o trestnych ¢inoch a priestupkoch. Osobitosti sU uvedené v ¢l. 10
Nariadenia GDPR.
Spracuvanie osobnych uUdajov o trestnych cinoch a priestupkoch je mozné len pod

kontrolou organu verejnej moci alebo, ak to umoznuje pravo clenského statu (napr. v
oblasti zamestnavania, compliance alebo bezpecnostnych previerok).

Praktické priklady:

meno a priezvisko zakaznika v e-shope = bezny osobny udaj

zdravotnd dokumentdcia pacienta = osobitnd kategoria ddajov

zdznam o treste v registri trestov = ddaj o trestnych cinoch a priestupkoch

IP adresa pouZivatela na webstranke = osobny udaj, pokial je mozné identifikovat
konkrétneho uZivatela v spojeni s inymi osobnymi udajmi tohto uZivatela
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Za osobné Udaje sa povazuju aj pseudonymizované Uudaje a v niektorych pripadoch aj
anonymizované udaje.

Pseudonymizované udaje (hash, nahodny identifikator) su stale osobné udaje,
nakolko v praxi takmer vzdy existuje spojovaci klu¢ alebo rozumne pravdepodobné
prostriedky spatného priradenia. S pseudonymizovanymi Udajmi je preto potrebné
nakladat ako s osobnymi udajmi v sulade s Nariadenim GDPR.

Anonymizované uUdaje v zasade uz nie sU osobné Udaje, len ak je de-identifikacia
prakticky nezvratna pri zohladneni rozumnych prostriedkov identifikdcie dnes aj v
dohladnej buducnosti. To znamena, Zze na zdklade anonymizovanych Udajov nie je
mozné dnes a ani v blizkej buducnosti identifikovat konkrétnu osobu. V opac¢nom
pripade sU aj anonymizované udaje osobnymi udajmi.
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3. Spracuvanie osobnych udajov a pravne zaklady

V tejto Casti sa najprv pozrieme na to, Co vsetko sa povazuje za spracuvanie osobnych
Udajov a nasledne na pravne zaklady, ktoré nas opravniujd osobné Udaje spracuvat.
3.1. Definicia spracuvania osobnych udajov

Podla ¢l. 4 ods. 2 GDPR je spracivanim akdakolvek operacia alebo sibor operacii
vykonavanych s osobnymi udajmi, a to automatizovane alebo manualne.

Spracdvanim osobnych Udajov je teda akykolvek ukon, ktory firma alebo podnikatel
robi s osobnymi udajmi.

Medzi spracUvanie preto patri:
e zhromazdovanie a ziskavanie (napr. vyplnenie formulara na webe),
e zaznamenavanie a StruktlUrovanie (napr. vytvorenie databazy klientov),
e uchovavanie, usporaduvanie,
e zmena, kombinovanie,
¢ vyhladavanie, nahliadanie, pouzivanie,
e poskytovanie tretej strane (napr. odovzdanie Uctovnych dokladov Uctovnikovi),

e zverejnovanie (napr. fotky zamestnancov na webovej stranke),

vymazanie alebo zniCenie.

Aj obyc€ajné uchovavanie osobnych Udajov (napr. archiv papierovych zmldv v Sandne)
je spracuvanie.

3.2. Pravne zaklady spractvania osobnych udajov

Kazdé spracuvanie osobnych udajov musi mat pravny zaklad. Pravny zaklade mézeme

vnimat ako opravnenie na spracuvanie konkrétnych osobnych Udajov. Nariadenie
GDPR pozna Sest hlavnych pravnych zakladov:
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Suhlas dotknutej osoby [¢l. 6 ods. T pism. a) Nariadenia GDPR]

Osobné udaje je mozné spracuvat na zaklade suhlasu dotknutej osoby. Dotknuta
osoba musi vyjadrit svoj suhlas slobodne a na konkrétny uUcel. SUhlas teda nemdbze byt
podmienkou uzatvorenia zmluvy. SUcCasne je potrebné, aby bola dotknuta osoba
informovana o svojich pravach, najma prave suhlas kedykolvek odvolat.

Sudhlas dotknutej osoby nemodZe firma alebo podnikatel iba skryt v zmluve alebo
obchodnych podmienkach. Sdhlas musi byt udeleny jednoznacne, a to aktivnym
konanim dotknutej osoby. V praxi sa na to vyuzivaju tzv. check-boxy (Ci uz v zmluvach
alebo na webstrankach).

Priklad: newsletter pre osoby, ktoré nie su zakaznikmi alebo klientmi je mozné

zasielat iba, ak tieto osoby suhlasili s jeho zasielanim, napr. zaskrtli ,chcem dostavat
novinky“

Plnenie zmluvy [¢l. 6 ods. 1 pism. b) Nariadenia GDPR]

Firmy a podnikatelia m6zu spracuvat osobné Udaje dotknutych osbb aj z dévodu, Ze to
je potrebné na plnenie zmluvy medzi nimi a dotknutou osobou. Toto opravnenie sa
pritom vztahuje aj na predzmluvnd komunikaciu. Kazda zmluva musi totiz obsahovat
identifikaciu zmluvnych stran v rozsahu meno a priezvisko, bydlisko a datum
narodenia.

Je tomu tak preto, ze:
e firma a podnikatel musia poznat s kym zmluvu uzatvaraju, a sicasne

e sU tieto Udaje potrebné v pripade sudneho konania (bez tychto udajov totiz nie je
mozné podat Zalobu na sude).

Ak by zmluva neobsahovala Udaj o datume narodenia, firma alebo podnikatel nevedia
tdto osobu pred sudom jednoznacne identifikovat, a sud im Zalobu nepripusti a
zamietne.

Na druhej strane v zasade plati, Ze iné osobné Udaje nie sU pre plnenie zo zmluvy
potrebné. Samozrejme tu existuju urcité vynimky (e-mail alebo teleféonne Cislo — ak je
potrebné na plnenie zmluvy alebo komunikaciu s druhou zmluvnou stranou a pod.).

Priklad: e-shop potrebuje adresu kupujuceho, aby dorucil tovar a jeho datum

narodenia, aby si mohol svoje pripadné prdva uplatnit voci kupujucemu na sude
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Pravna povinnost prevadzkovatela [Cl. 6 ods. 1 pism. c) Nariadenia GDPR]
Firmy a podnikatelia sU opravneni spracuvat osobné Udaje aj vtedy, ak im ich
spracuvanie prikazuje zakon alebo iny pravny predpis.

Idealnym prikladom suU Udaje zamestnanca, ktoré zamestnavatel potrebuje na jeho
prihlasenie do Socidlnej poistovne, zdravotnej poistovne a na danovy Urad.

Priklad: zamestndvatel odovzddva osobné udaje zamestnancov a v niektorych

pripadoch aj ich rodinnych prislusnikov Socidlnej poistovni, zdravotnej poistovni a
danovému uradu, a to podla zdkona

Ochrana zivotne délezitych zaujmov osoby [Cl. 6 ods. 1 pism. d) Nariadenia GDPR]
Tento pravny zaklad nie je pomerne Casty, ale o to dblezitejsi. NajCastejsie ho pouzivaju
zdravotnicke zariadenia a nemocnice pri ochrane pacienta v ohrozeni zZivota alebo na
ochranu jeho zdravia. Typické je to vSak prave pre urgentné situacie, kedy nie je
mozné spracuvat osobné Uudaje na zaklade inych pravnych zakladov.

Priklad: lekdr a nemocnica spracuvaju udaje pacienta v bezvedomi, aby mu poskytli

neodkladnu zdravotnu starostlivost

Neskor, kedy je mozné zalozit spracUvanie osobnych Udajov pacienta na inom
pravnom zaklade, su lekar a zdravotnicke zariadenie povinni ndjst iny pravny zaklad —
napriklad plnenie zmluvy.

Verejny zaujem alebo vykon verejnej moci [Cl. 6 ods. 1 pism. €) Nariadenia GDPR]
Tento pravny zaklad spracuvania osobnych uUdajov sa tyka statnych organov, inych
organov verejnej moci a subjektov, ktorym bol preneseny vykon verejnej moci.

Na spracuvanie osobnych uUdajov tymito organmi a subjektmi je vzdy potrebné
zakonné opravnenie, vyplyvajlce bud zo zdkona alebo prava Unie.

Priklad: mestsky urad vedie evidenciu obyvatelov a na tento ucel je opravneny

spracuvat osobné udaje

Opravneny zaujem prevadzkovatela [¢l. 6 ods. 1 pism. f) Nariadenia GDPR]

V mnohych pripadoch nie je mozné pouzit iny pravny zaklad ako je opravneny zaujem
prevadzkovatela (firmy, podnikatela). Ide o najflexibilnejsi pravny zadklad spracdvania
osobnych udajov, ale zaroven aj ten najrizikovejsi.

Jeho podstatou je opravneny zaujem firmy alebo podnikatela na spracuvani urcitych
osobnych udajov dotknutych oséb. Napriklad, firma si nainstaluje kamerovy systém do
skladu. Firma ma totiz opravneny zaujem chranit zdravie zamestnancov v sklade a svoj
majetok, ktory je v sklade umiestneny.
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Na druhej strane tu vSak mame zaujem dotknutych oséb (zamestnancov) na ochrane
osobnych udajov, svojej podobizne a svojho sukromia.

Preto sa pri pouziti tohto pravneho zakladu vyzaduje vykonat test proporcionality
(niekedy sa pouziva aj pojem balan¢ny test). Nim firma alebo podnikatel viastne
zistuju, Ci ich opravneny zaujem (mat kamerovy systém) neprevysuje nad opravnenym
zaujmom zamestnancov na ochrane ich osobnych udajov, podobizne a sukromia.

Test proporcionality pozostava z 3 krokov, respektive mensich testov:

Test opravnenosti zaujmu

Tymto testom firma alebo podnikatel zistuju, Ci je ich zaujem opravneny (legitimny).
Teda, Ci ich zaujem skutoCne existuje, a to v Case spracUvania osobnych udajov. Tento

zaujem moze byt rézny — pravny, hospodarsky, spoloc¢ensky alebo bezpecnostny.

Podstatné je, ze opravneny zaujem firmy alebo podnikatela neméze byt v rozpore so
zakonom alebo inym pravnym predpisom.

Priklady legitimnych zaujmov:

e ochrana majetku spolocnosti pred kradezou (kamerovy systém),

e prevencia podvodov pri online platbach,

e priamy marketing voci existujucim klientom (recital 47 GDPR).
Test nevyhnutnosti
Pri teste nevyhnutnosti musime zodpovedat otazku, Ci je spracUvanie osobnych
Udajov na Ucely opravneného zaujmu firmy alebo podnikatela skuto¢ne nevyhnutné.
Ci sa tymto spracuvanim dosiahne zaujem prevadzkovatela.
SpracuUvanie osobnych Uddajov musi byt teda primerané a adekvatne na dosiahnutie
sledovaného Ucelu. Sucasne nesmie existovat iny spdsob spracuvania, ktory je menej
invazivny a firma nim rovnako dosiahne sledovany ciel alebo Ucel.
Délezitym faktorom je aj reSpektovanie principu minimalizacie spracudvanych
osobnych udajov. Inak povedané, firma alebo podnikatel' nesmu spracdvat nadmerné
mMnozstvo osobnych udajov, ktorych spracuvanie nesuvisi so sledovanym ucelom.

Priklad:

e ak je cielom ochrana majetku, kamerovy zdznam vstupu do budovy mobze byt
primerany,

¢ ale kamerovy systém na toaletach by bol neprimerany - ciel sa da dosiahnut inak.
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Test vyvazenia zaujmov firmy a dotknutych oséb

Poslednym krokom je samotny balancny test. Jeho podstatou je zistit, Ci prevysuje
opravneny zaujem firmy alebo podnikatela na spracUvani osobnych uddajov
dotknutych os6b nad ich pravom na ochranu osobnych uUdajov alebo prevysuje
zaujem dotknutych os6b na ochranu nad opravnenym zaujmom firmy.

Pri tomto teste musime posudzovat nasledovné faktory:

rozumné oCakavania dotknutej
0soby — osoba mdze opravnene
oCakavat, ze Udaje budu
spracuvané na dany ucel?

e ano: zdkaznik mbze oCakavat
priamy marketing od e-shopu,
kde nakupil

e nie: neoCakava, ze jeho Udaje
budu predané tretej strane na
nezname ucely

dopad na prava os6b - mbze
spracuvanie viest k diskriminacii,
stigmatizacii, financnej strate
alebo obmedzeniu zakladnych
prav?

povaha udajov — ide o bezné Udaje
(kontakt) alebo citlivé kategodrie
(zdravie, biometria)? Cim citlivejsie
udaje, tym vyssie riziko zasahu

spbsob spracuvania — je invazivne,
rozsiahle, dlhodobé? Kratkodobé a
obmedzené spracldvanie je menej
rizikové nez systematicke
profilovanie.

bezpecnostné zaruky a opatrenia —
existuju mechanizmy, ktoré dopad
zmiernuju (transparentné
informovanie, moznost namietat
¢l. 21 GDPR, technické a

organizacné opatrenia napr.
skratenie retencnej lehoty,
pseudonymizacia)?

Po posudeni jednotlivych faktorov je mozné dospiet k zaveru, koho zaujem prevysuje.
Ak zaujem dotknutych oséb na ochrane osobnych Udajov neprevysSuje opravneny
zaujem firmy alebo podnikatela, potom je moZné osobné Udaje dotknutych oséb
spracuvat na tento konkrétny ucel.

Na zaklade opravneného zaujmu vSak nie je mozné spracuvat osobitné kategorie
osobnych udajov. Na ich spracuvanie sa totiz vyzaduje pravny zaklad uvedeny v Cl. 9
ods. 2 Nariadenia GDPR - vyslovny suhlas, pracovnopravne povinnosti, zdravotna
starostlivost, verejny zaujem v oblasti verejného zdravia.

Prakticky priklad — kamerovy systéem v kanceladrii

Uéel: ochrana majetku a bezpecnosti zamestnancov - legitimny zdujem existuje.
Nevyhnutnost: kamery pri vstupe a na chodbe » primerané; kamery v satniach -
neprimerané.

Balancény test. zamestnanci mézu rozumne ocakdvat monitoring v priestoroch, kde

sa pohybuju verejne;, ocakavaju vsak sukromie v oddychovej zone.

Zdaruky: oznamy o monitoringu, limitovand doba uchovavania zaznamov (napr. 15
dni), pristup len opravnenym osobdm, moZnost spracudvanie namietat.

Vysledok: opravneny zdujem prevazuje, spracuvanie je zakonné.
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Praktické priklady (pre lepsiu orientdciu):

e-shop:
e plnenie zmluvy > meno a priezvisko, adresa, datum narodenia, e-mail na
dorucenie
e prdavna povinnost » uchovdvanie faktur pre danovy drad
e suhlas » zasielanie newsletterov

zamestnavatel:

e prdavna povinnost » odvody do Socidlnej poistovne
e opravneny zdujem » kamera pri vstupe do budovy alebo v sklade
e suhlas » pouZitie fotografie zamestnanca na webovej stranke

nemocnica:
e pravna povinnost » vedenie zdravotnej dokumentdcie
e ochrana Zivotne délezitych zdujmov » urgentnd zdravotnad starostlivost, osobitnd
kategoria (Cl. 9) » spracuvanie zdravotnych udajov na ucely lieCby

Vyber pravneho zakladu spractvania osobnych Gdajov

Firma alebo podnikatel su povinni si vybrat spravny pravny zaklad pre spracuvanie
osobnych udajov.

Teda, ak firma uzatvara zmluvu so zakaznikom, na Uucely plnenia zmluvy mébze
spracuvat osobné Udaje zakaznika v rozsahu meno a priezvisko, adresa pobytu, datum
narodenia, pripadne aj email (ak je potrebny na komunikaciu).

Naopak, ak firma planuje zaviest kamerovy systém, nemébze pouzit pravny zaklad -
plnenie zmluvy. Kamerovy systém nie je potrebny na plnenie zmluvy so zakaznikom.
Rovnako by nemala pouzit sihlas — suhlas je totiz mozné kedykolvek odvolat. Potom
sa lahko mbze stat, Zze firma nebude mat suhlas od vsetkych zamestnancov, ale
kamerovy systém bude ich osobné Udaje spracuvat.

Pre kamerovy systém je preto najvhodnejsi pravny zaklad - opravneny zaujem
spoloCne s testom proporcionality.

Vo vSeobecnosti mbézeme povedat, ze najcastejSimi pravnymi zakladmi su prave
plnenie zmluvy a plnenie zdkonnej povinnosti. Ak nie je mozné spracdvanie osobnych
Udajov podriadit pod tieto pravne zaklady, musime skumat, ¢i nemame opravneny
zaujem. Ak sa ukaze, Zze ani opravneny zaujem nie je spravnym pravnym zakladom,
zostava nam suhlas.

Suhlas je teda taka posledna moznost, ako spracuvat osobné udaje. Mézeme ho vSak
pouzit naozaj len v pripade, ak neexistuje iny vhodnejsi pravny zaklad spracudvania
osobnych udajov.
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4. Prevadzkovatela a sprostredkovatela, ich Glohy a
zodpovednost

Doteraz sme v texte pouzivali pojem firma a podnikatel. Nariadenie GDPR vsak
pouZiva svoje vlastné pojmy ako prevadzkovatel (ten kto spracuva osobné Udaje) a
sprostredkovatel (ten kto pre iného spracuva osobné Udaje).

Podme sa teda pozriet na to, kto je prevadzkovatel, kto sprostredkovatel a aké maju
povinnosti.

4.1. Kto je prevadzkovatel (controller)

Podla ¢l. 4 ods. 7 Nariadenia GDPR je prevadzkovatelom fyzickd alebo pravnicka
osoba, organ verejnej moci, agentura alebo iny subjekt, ktory sdm alebo spolo¢ne
s inymi urcuje ucely a prostriedky spracivania osobnych tGdajov.

Prevadzkovatel je teda akdsi pomyselna hlava spracldvania osobnych uddajov.
Prevadzkovatel je totiZz ten, kto skutoc¢ne spraclva osobné Udaje. Rozhoduje tiez o
tom, preco ich spracuva (uzatvorenie zmluvy) a akymi prostriedkami bude osobné
Udaje spracuvat.

Mobze ist o kohokolvek - firmu, ktora uzatvara zmluvy so svojimi zakaznikmi, statny
organ, ktory vedie register, Skolu, nemocnicu, obec, oblianske zdruzenie, ale aj fyzicku
osobu, ktora si chrani svoj majetok kamerovym systémom.

Prevadzkovatel je preto ten, kto nesie hlavnu zodpovednost za spracUvanie osobnych
udajov a aj plnenie poziadaviek Nariadenia GDPR.

Priklad: e-shop, ktory vedie databdzu zakaznikov, je prevdadzkovatelom, pretoze urcuje

ucel (predaj, dorucenie tovaru) aj prostriedky (IT system, kuriér)

4.2, Kto je sprostredkovatel (processor)

Podla Cl. 4 ods. 8 Nariadenia GDPR je sprostredkovatelom subjekt, ktory spracuva
Udaje v mene prevadzkovatela.

Inak povedané, sprostredkovatel je ten, kto sice spraclUva osobné Udaje, ale nie pre
seba ale pre iného — Standardne pre prevadzkovatela. Sprostredkovatel teda nekona
pre seba, vo vlastnom mene, ale pracuje pre prevadzkovatela a s osobnymi udajmi,
ktoré mu prevadzkovatel poskytne.
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Priklad: dctovnad firma, ktord spracuva mzdovud agendu pre klienta (prevadzkovatela)

— spracuva osobné udaje zamestnancov vylucne pre ucely klienta

4.3 Vztah prevadzkovatel o sprostredkovatel’

Medzi prevadzkovatelom a sprostredkovatelom existuje uz nejaky zmluvny vztah, bez
ohladu na to, ¢i je pisomny alebo nie.

Okrem toho Nariadenie GDPR vyzaduje upravit vztah medzi prevadzkovatelom a
sprostredkovatelom pisomnou zmluvou - zmluvou o povereni so spracUvanim
osobnych Udajov. V tejto zmluve si prevadzkovatel a sprostredkovatel presne
dohodnu, aké ulohy bude sprostredkovatel plnit s osobnymi Udajmi, ktoré spracuva
prevadzkovatel a aké osobné Udaje a na aky ucel budu sprostredkovatelovi
spristupnené.

Zmluva musi obsahovat najma:
e predmet a trvanie spracudvania,
e povahu a Ucel spracudvania,
e typ osobnych Udajov a kategodrie dotknutych oséb,
e povinnosti a prava prevadzkovatela,
e zavazky sprostredkovatela (mlcanlivost, bezpecnostné opatrenia, zdkaz dalSieho
sprostredkovatela bez suhlasu, asistencia pri uplatfiovani prav dotknutych osoéb,

povinnost po skonceni zmluvy Udaje vymazat alebo vratit).

Tato ,zmluva o spracuvani* je kliCovy dokument pre spravne nastavenie vztahov
medzi sprostredkovatelom a prevadzkovatelom.

Na Slovensku Urad na ochranu osobnych Udajov pri kontroladch opakovane zdéraznuje,
Ze zmluva so sprostredkovatelom je jednym z prvych dokumentov, ktoré si vyziada.
Prevadzkovatelia by preto mali disponovat Standardizovanymi vzormi tychto zmldy,
ktoré nasledne prispésobuju konkrétnemu typu sluzby alebo dodavatela.

4.4 Spolo¢ni prevadzkovatelia (joint controllers)
Vztahy medzi podnikatelmi su vsak Casto zloZitejSie ako len vztah prevadzkovatela a

sprostredkovatela. Do Uvahy totiz prichddza aj moznost, ze 2 firmy su spolo¢ni
prevadzkovatelia.
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Ak dve alebo viac firiem spoloCne urcuju UcCely a prostriedky spracuvania, ide o
spolo¢nych prevadzkovatelov podla ¢l. 26 GDPR.

Aj tu plati povinnost uzavriet medzi prevadzkovatelmi zmluvu. V tejto zmluve sa musi
transparentne urcit rozdelenie zodpovednosti, najma pokial ide o plnenie informacnej
povinnosti a ulahcenie vykonu prav dotknutych oséb. Podstatna cast tejto zmluvy
pritom musi byt dotknutym osobam poskytnuta.

Priklad: banka a poistovria spolocne prevddzkuju vernostny program so spoloc¢nou

databdzou klientov

4.5 Zodpovednost a sankcie

Prevadzkovatel si nesie plnU zodpovednost za dodrziavanie vsetkych poziadaviek
Nariadenia GDPR. Medzi také poziadavky patri aj to, aby si vybral zodpovedného
sprostredkovatela, ktory si riadne plni svoje povinnosti v oblasti ochrany osobnych
udajov.

Sprostredkovatel pritom zodpoveda len v rozsahu, v akom porusi povinnosti, ktoré mu
priamo uklada Nariadenie GDPR alebo ktoré vyplyvaju zo zmluvy s prevadzkovatelom.

Spolo¢na zodpovednost (¢l. 82 ods. 4 Nariadenia GDPR) prevadzkovatela a
sprostredkovatela prichadza do Uvahy, ak déjde k poruseniu, ktoré je mozné pricitat
obom. Prevadzkovatel aj sprostredkovatel teda moézu byt spoloc¢ne zodpovedni a
dotknutd osoba si mdze nahradu sSkody uplatnit voci ktorémukolvek z nich.

Praktické odporucania:

prevadzkovatelia by mali mat mapu vsetkych sprostredkovatelov a evidenciu ich
zmlav

pred vyberom sprostredkovatela je vhodné preverit jeho technické a organizacné
opatrenia (due diligence)

pri dlhodobych zmluvnych vztahoch je dobré nastavit pravidelné audity alebo
aspon pravo prevddzkovatela na kontrolu

Vv praxi sa odporuca vytvorit standardnu sablonu zmluvy o spracdvani, ktord sa
prispésobuje podla typu sluzby

idedlne je zapracovat ustanovenia o spracuvani osobnych udajov do VOP alebo
priamo do zmluvy so sprostredkovatelom (Setri to ¢as a zniZuje pocet zmlav)
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5. Dokumentacné povinnosti prevadzkovatela

Ako sme spominali v Uvode, jednym z hlavnych pilierov ochrany osobnych udajov je
princip zodpovednosti (accountability). Podla neho musi prevadzkovatel nielen
dodrziavat poziadavky Nariadenia GDPR, ale vediet aj preukazat, ze ich dodrziava. To v
praxi znamend, Ze nestaéi mat nastavené procesy, ale je potrebné ich aj
dokumentovat.

Prvou a najzasadnejSou dokumentacnou povinnostou je vedenie zaznamov o
spracovatelskych ¢innostiach podla ¢l. 30 Nariadenia GDPR. Prevadzkovatel ma
totiz povinnost uchovavat zdznamy o vSetkych spracovatelskych operaciach, ktoré
vykonava.

Tieto zdznamy musia obsahovat minimalne nasledovné udaje:
¢ meno a kontaktné Udaje prevadzkovatela a pripadne zodpovednej osoby,
e Ucely spracuvania,
e opis kategdrii dotknutych os6b,
e opis kategdrii osobnych udajov,
e kategorie prijemcov,
e predpokladané lehoty uchovavania, a
e .0pis prijatych bezpecnostnych opatreni.

Zaznam o spracovatelskych c¢innostiach je uUplnym zakladom, aby prevadzkovatel
poznal, aké osobné Udaje spracdva a na aké Ucely. Tento zdznam postaci viest v
elektronickej podobe, pricom je to jeden z prvych dokumentov, ktoré v pripade
kontroly predkladame.

Daldim vyznamnym dokumentom je interna smernica o ochrane osobnych udajov.
Ide o subor internych pravidiel, ktoré definuju spbsob, akym prevadzkovatel spracdva
osobné udaje, aké opatrenia prijima na ich ochranu a kto nesie aké zodpovednosti. V
mensich firmach sa tieto pravidla mézu prejavit formou kratSich dokumentov, no vo
vacsich spoloCnostiach Casto ide o komplexné interné predpisy, vratane
bezpecnostnych smernic na ochranu udajov.

Prevadzkovatel ma okrem toho aj povinnost zabezpecit, aby mal k dispozicii vsetky
zmluvy o povereni so spracdvanim osobnych Udajov uzavreté so sprostredkovatelmi
podla ¢l. 28 Nariadenia GDPR. Tieto zmluvy su zakladnym dokumentom, ktory
preukazuje, Ze spracuvanie prebieha v sulade s poziadavkami Nariadenia GDPR a ze
sprostredkovatel prijal primerané zaruky.
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Samostatnu kategériu tvoria zaznamy o suhlase dotknutych oséb. Ak je pravnym
zadkladom spracuvania suhlas, prevadzkovatel musi byt schopny preukéazat, ze suhlas
bol udeleny platne, teda ze bol slobodny, informovany a jednoznacny. Preto sa
odporuca viest evidenciu o tom, kedy a akym spdsobom bol suhlas udeleny, a
zabezpecit technicklU moznost jeho odvolania.

V pripadoch, ked to povaha spracuvania vyzaduje, je potrebné vypracovat aj
posudenie vplyvu na ochranu udajov (Data Protection Impact Assessment — DPIA)
podla ¢l. 35 Nariadenia GDPR. Ide o proces, v ktorom prevadzkovatel analyzuje
planované spracuUvanie, identifikuje rizikd pre prava a slobody dotknutych oséb a
prijima opatrenia na ich zmiernenie. DPIA je povinné najma pri spraclUvani vo velkom
rozsahu, pri systematickom monitorovani osbéb alebo pri spracUvani osobitnych
kategorii udajov.

Vyznamnu dokumentacnu povinnost predstavuje aj bezpeénostna dokumentacia,
najma opis technickych a organizacnych opatreni prijatych na zabezpecenie
osobnych udajov (napr. Sifrovanie, pseudonymizacia, obmedzenie pristupu, skolenie
zamestnancov). Urad na ochranu osobnych Udajov pri kontrolach ¢asto skima, &i su
tieto opatrenia primerané povahe spracudvanych udajov a rizikam. Bezpecnostna
dokumentacia mbze byt suUcastou internej smernice prevadzkovatela o spracuvani
osobnych udajov, ale pri vacsich spolocnostiach ide o samostatny dokument, ktory
presne eviduje prijaté bezpecnostné opatrenia na ochranu Udajov.

Napokon, prevadzkovatel by mal mat pripravené aj zaznamy o poruseniach ochrany
osobnych udajov. Kazdé porusenie, bez ohladu na to, ¢i bolo ozndmené Uradu alebo
nie, musi byt riadne zdokumentované. Zdznam ma obsahovat opis incidentu, jeho
nasledkov a prijatych napravnych opatreni. Tieto zaznamy slUzia nielen na splnenie
zakonnej povinnosti, ale aj ako nastroj na zlepsenie vnutornych procesov.

Celkovo mozno povedat, ze dokumentacné povinnosti predstavuju chrbtovd kost
GDPR compliance. Nejde o formalizmus, ale o prakticky nastroj, ktory umoznuje
prevadzkovatelovi preukazat, Ze si splnil svoje povinnosti a Ze osobné Udaje spracuva
transparentne, bezpecne a zakonne.
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6. Informacna povinnost voci dotknutym osobam

Jednym zo zakladnych principov ochrany osobnych Udajov je aj transparentnost
spracUvania. T4 vo svojej podstate znamend hlavne povinnost prevadzkovatela
informovat dotknuté osoby o spracuvani ich osobnych udajov.

Prevadzkovatel musi zabezpecit, aby dotknuté osoby dostali jasné, zrozumitelné a
v€asné informacie o tom, ako sa ich osobné Udaje spracuvaju. Tato povinnost je
zakotvena v Clankoch 12 az 14 Nariadenia GDPR a tvori zakladny predpoklad toho, aby
dotknuté osoby mohli U¢inne uplatiovat svoje prava.

Nariadenie GDPR pritom rozliSuje dve zakladné situacie. Ak sa osobné udaje
ziskavaju priamo od dotknutej osoby, uplatni sa ¢l. 13 Nariadenia GDPR.
Prevadzkovatel je v takom pripade povinny poskytnut dotknutej osobe informacie
najneskdr v okamihu ich ziskania. Ide napriklad o situaciu, ked zakaznik vyplni
registracny formuldr na webovej stranke.

Druhym pripadom je situacia, ked' prevadzkovatel ziskava udaje z iného zdroja -
napriklad z verejne dostupného registra alebo od iného subjektu. Vtedy plati Cl. 14
Nariadenia GDPR, podla ktorého musi prevadzkovatel poskytnudt informacie najneskor
do jedného mesiaca, alebo pri prvom kontakte s dotknutou osobou, ak k nemu déjde
skor.

Rozsah informacii, ktoré sa maju poskytnut, je pomerne Siroky. Prevadzkovatel musi
vzdy uviest svoju totoznost a kontaktné Udaje, ako aj kontaktné Udaje zodpovednej
osoby, ak je ustanovend. Musi objasnit UcCely, na ktoré sa Udaje spracuvaju, a uviest
pravny zaklad spracuvania. Ak sa spracUvanie zaklada na opravnenom zaujme, je
potrebné tento zaujem presne 3pecifikovat. Dalej sa uvadzaju kategodrie prijemcov,
pripadne informacia o prenose do tretich krajin a o primeranych zarukach.

Dotknuta osoba musi byt informovana aj o dobe, po ktord sa Udaje budud uchovavat,
alebo o kritériach, podla ktorych sa tato doba urcCuje. Okrem toho Nariadenie GDPR
vyzaduje, aby bola dotknuta osoba informovana o svojich pravach — pravo na pristup k
Udajom, opravu, vymazanie, obmedzenie spracuUvania, prenosnost Udajov, pravo
namietat a pravo podat staZznost dozornému organu. Ak je spracUvanie zalozené na
sUhlase, musi sa uviest aj pravo tento suhlas kedykolvek odvolat.

Z hladiska formy musia byt informacie podané stru¢ne, transparentne, zrozumitelne a
lahko pristupnym spdsobom, pricom sa odporuca pouzivat jasny a jednoduchy jazyk,
najma ak sU adresované detom. V praxi sa preto c¢asto vyuzivaju viacvrstvové
informacné texty, kde je v prvej vrstve uvedené struc¢né zhrnutie najdolezitejSich
informacii a v druhej vrstve detailnejsie pravne a technické vysvetlenie.
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Ak si prevadzkovatel nesplni svoju informacnu povinnost, vystavuje sa riziku nielen
vysokych sankcii, ale aj strate dbévery zo strany klientov, zamestnancov ¢i partnerov.
Spravne a transparentné informovanie sa preto vnima nielen ako pravna povinnost,
ale aj ako dolezity prvok budovania déveryhodnosti firmy a podnikania.
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7. Prava dotknutych os6b

Ako sme uvadzali v predchadzajucom bode, dotknuté osoby maju podla Nariadenia
GDPR rozsiahle prava. Nariadenie GDPR tym chce posilnit kontrolu jednotlivcov nad
ich osobnymi ddajmi. Preto nariadenie priznava dotknutym osobam Siroky subor prayv,
ktoré su zakotvené najma v ¢lankoch 15 az 22 Nariadenia GDPR.

Tieto prava nie su len formalnymi ustanoveniami, ale predstavuju praktické nastroje,
prostrednictvom ktorych méze jednotlivec dohliadat na to, ako firmy a podnikatelia
nakladaju s jeho udajmi.

Prvym a najzdkladnejsim je pravo na pristup podla €l. 15 Nariadenia GDPR. Dotknutd
osoba ma pravo vediet, Ci prevadzkovatel spracdva jej osobné udaje, a ak ano, ma
pravo ziskat k nim pristup. Okrem samotnych Udajov musi prevadzkovatel poskytnut
aj sprievodné informacie — Ucely spracuvania, kategodrie udajov, kategdrie prijemcoy,
dobu uchovavania a informacie o pravach. V praxi to znamena, ze ak sa jednotlivec
obrati na prevadzkovatela so zZiadostou o pristup, tento mu musi poskytnut koépiu
udajov a prislusné vysvetlenie.

Dal&im pravom je pravo na opravu podla él. 16 Nariadenia GDPR. Ak sU osobné Udaje
nespravne alebo neuplné, dotknutad osoba ma pravo pozadovat ich opravu alebo
doplnenie. Prevadzkovatel je povinny konat bez zbyto¢ného odkladu, aby uUdaje boli
vzdy aktualne a presné.

S tym suvisi aj pravo na vymazanie, zname aj ako ,pravo byt zabudnuty* podla ¢l. 17
Nariadenia GDPR. Dotknutd osoba mozZe pozadovat vymazanie svojich Udajov, ak uz
nie sU potrebné na Ucel, na ktory sa spracuvali, ak odvolala svoj suhlas, ak namieta
proti spracuvaniu alebo ak bolo spracuvanie nezakonné. Toto pravo vsak nie je
absolutne — neplati napriklad v pripadoch, ked je uchovavanie Udajov potrebné na
splnenie zakonnej povinnosti alebo na uplathovanie pravnych narokov.

Daldim vyznamnym pravom je pravo na obmedzenie spracuvania podla él. 18
Nariadenia GDPR. Dotknutd osoba mbze Ziadat, aby prevadzkovatel do¢asne ,zmrazil*
spracuvanie udajov, napriklad ak sa spochybnuje ich presnost alebo ak sa preveruje
opravneny zaujem prevadzkovatela. V takom pripade sa Udaje nesmu dalej spracuvat,
len uchovavat.

Podla ¢l. 20 Nariadenia GDPR ma dotknutd osoba aj pravo na prenosnost udajov. To
znamena, ze Udaje, ktoré poskytla prevadzkovatelovi na zaklade suhlasu alebo zmluvy
a ktoré sa spracuUvaju automatizovane, si mdze vyziadat v Struktdrovanom, bezne
pouzZivanom a strojovo citatelnom formate. Zaroven ma pravo, aby sa tieto Udaje
preniesli priamo k inému prevadzkovatelovi, ak je to technicky mozné. Toto pravo ma
v praxi velky vyznam najma v sektore telekomunikacii, bankovnictva ¢i online sluzieb.
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Velmi doblezité je aj pradvo namietat podla ¢€l. 21 Nariadenia GDPR. Dotknutd osoba
mobze kedykolvek namietat proti spracuvaniu, ktoré sa zaklada na opravnenom zaujme
prevadzkovatela alebo ktoré sa vykondva na Ucely priameho marketingu. V pripade
namietky musi prevadzkovatel spracuvanie ukoncit, ak nepreukdze zavazné
opravnené dévody, ktoré prevazuju nad pravami dotknutej osoby.

Napokon, Nariadenie @ GCDPR zavddza aj pravo nepodliehat vyluéne
automatizovanému rozhodovaniu vratane profilovania podla ¢l. 22 Nariadenia
GDPR. Jednotlivec ma pravo, aby o jeho pravach alebo povinnostiach nerozhodoval
vyluéne automatizovany systém bez ludského zasahu, ak by takéto rozhodnutie malo
pre neho vyznamné pravne alebo obdobné UucCinky. Typickym prikladom je
automatické vyhodnotenie bonity klienta v banke.

Pre vsetky tieto prava plati spoloc¢ny procesny ramec. Dotknuta osoba ich mébze
uplatnit prostrednictvom Ziadosti, prevadzkovatel musi reagovat bez zbytocného
odkladu, najneskér vSsak do 1 mesiaca, a poskytovanie informacii a Ukonov musi byt
spravidla bezplatné. Len vo vynimocCnych pripadoch, ak suU ziadosti zjavne
neopodstatnené alebo neprimerané, moze prevadzkovatel Uctovat primerany
poplatok alebo ziadost odmietnut.

Tieto prava predstavuju ucinny mechanizmus, ktory umoznuje jednotlivcom aktivne
kontrolovat, ¢o sa deje s ich osobnymi Udajmi. Pre prevadzkovatela su zaroven vyzvou,
pretoze musi mat vytvorené vnutorné procesy a nastroje, aby dokazal Ziadosti vybavit v
zakonom stanovenych lehotach.

Prakticky postup vybavovania Ziadosti dotknutych oséb

Pre jednoduchsSie pouzitie sme pripravili aj kratky prakticky postup, ako spravne
vybavit Ziadosti dotknutych osoéb.

1. Prijatie Ziadosti

Prevadzkovatel musi umoznit, aby dotknutd osoba mohla podat Ziadost viacerymi
spbsobmi — pisomne, elektronicky (e-mail, webovy formular) alebo aj osobne.
Nariadenie GDPR nevyzaduje Ziadnu osobitnU formu Ziadosti, preto prevadzkovatel
nesmie odmietnut napriklad ani zZiadost podanu e-mailom bez elektronického
podpisu alebo osobne.

Vhodné je mat na webe alebo v internych dokumentoch standardizovany formular,
ktory ziadatelomm pomodze Specifikovat, ktoré pravo chcu uplatnit, pripadne
samostatnu e-mailovu schranku pre podavanie takychto ziadosti.
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Pozor si treba dat na to, Ze nie je podstatné, kam dotknutd osoba posle e-mail.
Dotknuta osoba moéze poslat e-mail aj zamestnancovi prevadzkovatela, s ktorym
bezne komunikuje. Stale vsak plati, Ze ziadost dotknutej osoby sa dostala k
prevadzkovatelovi a ten ju musi vybavit.

2. Overenie totoznosti ziadatela
Prevadzkovatel je povinny zabezpecit, aby Udaje poskytol naozaj len opravnenej osobe.
Ak ma pochybnosti o totoznosti ziadatela, mdze si vyziadat dodatocné informacie

(napr. kopiu dokladu totoznosti, overenie cez e-mail alebo SMS).

Overenie musi byt primerané - nesmie ist nad rdmec toho, ¢o je potrebné na
identifikaciu.

3. Zaevidovanie Ziadosti

Kazda ziadost by mala byt zapisana do interného registra ziadosti dotknutych osbb.
Tento register by mal obsahovat datum prijatia Ziadosti, totoZnost Ziadatela, druh

uplatneného prava a osobu zodpovednu za vybavenie.

Vedenie registra je sucastou principu zodpovednosti — pri kontrole zo strany Uradu
firma preukaze, Ze ma nastaveny systém na vybavovanie ziadosti.

4. Posudenie Ziadosti
Zodpovedna osoba (napr. osoba poverena ochranou osobnych udajov, urceny
zamestnanec alebo externy subjekt) preskiuma, ktoré uUdaje sa spracuvaju a Ci su

splnené podmienky na uplatnenie konkrétneho prava.

Ak je Ziadost nejasnd, prevadzkovatel mdze kontaktovat ziadatela a poziadat ho o
spresnenie.

5. Realizacia opatreni
Ak je ziadost opravnend, prevadzkovatel musi prijat potrebné opatrenia:

e pri prave na pristup — poskytnut képiu Udajov,

e prioprave — opravit alebo doplnit Udaje,

e privymazani-vymazat Udaje alebo anonymizovat,

e priobmedzeni spraclvania — oznacit Udaje ako ,blokované” a nepouzivat ich,

e pri prenosnosti — pripravit Udaje v strojovo ¢itatelnom formate,

e pri ndmietke spracuvania — zastavit spracUvanie, ak neexistuju zavazné dévody,

e pri automatizovanom rozhodovani — zabezpecit ludsky zasah do procesu.



Legalion

6. Odpoved Ziadatelovi
Prevadzkovatel musi poskytnut odpoved bez zbytocného odkladu, najneskdr do 1
mesiaca od prijatia ziadosti.

V odévodnenych pripadoch mozno lehotu predizit o daldie 2 mesiace, ak je Ziadosti
vela alebo su zlozité. O prediZzeni véak musi byt Ziadatel vopred informovany do 1
mesiaca od prijatia Ziadosti.

Odpoved musi byt poskytnutd v zrozumitelnej forme, rovhakym spésobom, akym bola
Ziadost podana (ak Ziadatel nepoziada inak).

7. Evidencia a archivacia
Po vybaveni ziadosti sa vysledok zapiSe do registra ziadosti.

Uchovavat sa ma aj képia komunikacie so ziadatelom - sldzi to ako dbkaz, ze firma
splnila povinnosti podla Nariadenia GDPR.

8. Odmietnutie Ziadosti
Ak je Ziadost zjavne neopodstatnena alebo neprimerand (napr. opakuje sa neustale

bez dévodu), mbze ju prevadzkovatel odmietnut.

V takom pripade musi ziadatelovi vysvetlit dévody odmietnutia a poucit ho o prave
podat staznost dozornému organu.

V tychto pripadoch moéze prevadzkovatel Uctovat primerany poplatok (najma na
pokrytie administrativnych nakladov).
Praktické odporucania:

vypracovat internd smernicu o vybavovani prdv dotknutych oséb, kde bude
popisany cely proces krok za krokom

urcit zodpovednu osobu (alebo tim), ktord bude Ziadosti prijimat a vybavovat,
pripadne tym méZete poverit externy subjekt

mat pripravené standardizované vzory odpovedi pre jednotlivé prava — ¢o zrychli
proces a zabezpeci konzistentnost

pravidelne skolit zamestnancov, aby vedeli, ako postupovat, ak klient alebo
zamestnanec uplatni svoje prdvo
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8. Poverenie a poucenie zamestnancov

Nariadenie GDPR sice priamo nepouziva pojem ,poverenie zamestnanca,” no z jeho
zdsad vyplyva, Zze osobné Udaje mozu spracuvat len tie osoby, ktoré na to maju
opravnenie od prevadzkovatela alebo sprostredkovatela. Tento princip je odvodeny z
¢l. 29 Nariadenia GDPR, podla ktorého kazdy, kto spraclUva osobné Udaje v mene
prevadzkovatela alebo sprostredkovatela, tak mdze robit vylu¢ne na ich pokyn.

Na tento Ucel sa v praxi vyuziva jednoduché poverenie a poucenie zamestnancov,
ktori pracuju s osobnymi udajmi.

Podstatou poverenia je to, ze prevadzkovatel udeluje konkrétnemu zamestnancovi
opravnenie spracuvat v jeho mene osobné Udaje. Samozrejmostou je to, aby bol
zamestnanec opravneny spracuvat iba tie osobné Udaje, ktoré su potrebné na plnenie

jeho pracovnych povinnosti.

Nie je preto vhodné, aby bol kazdy zamestnanec povereny spracuvat akékolvek a
véetky osobné Udaje, ktoré prevadzkovatel spracuva.

Poverenie ma presne urcit:

e ktoré osobné udaje mbze zamestnanec spracuvat,

e na aky ucel,

e vakom rozsahu (napr. len Citanie, alebo aj oprava a mazanie udajov),

e aké technické a organizacné pravidld musi dodrziavat,

e ako ma postupovat v pripade incidentu alebo porusenia ochrany udajov.
Okrem toho je potrebné zamestnancov aj riadne poucit o ich povinnostiach.
Povinnost mi¢anlivosti
Kazdy zamestnanec, ktory prichadza do styku s osobnymi udajmi, musi byt zaviazany
povinnostou mlicanlivosti. Tato povinnost moéze vyplyvat priamo zo zakona (napr. v
pripade advokatov ¢i zdravotnickeho personalu), ale vo vacsine pripadov by mala byt

vyslovne dohodnuta v pracovne] zmluve, dohode alebo v osobitnom vyhlaseni o
mlcanlivosti.
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Skolenia a zvySovanie povedomia

Nariadenie GDPR kladie déraz na princip ,privacy by design a by default”. To znamena,
Ze ochrana udajov ma byt zakotvena uz vo vnutornych procesoch organizacie. Kluc¢ovu
ulohu v tom zohrdvaju prave zamestnanci. Prevadzkovatel by im mal pravidelne
poskytovat Skolenia o ochrane osobnych Udajov a v konkrétnych pripadoch aj o
kybernetickej bezpeclnosti, aby vedeli, ako spravne pracovat s Udajmi a aké chyby
mozu viest k poruseniu ochrany Udajov.

Interné politiky a postupy

Zamestnanci by mali mat k dispozicii jasné interné smernice — napriklad ako spracuvat
mzdové Udaje, ako postupovat pri komunikacii s klientmi alebo ako riesit situacie, ked'
dojde k strateniu USB kluc¢a so subormi. Interné politiky musia byt zrozumitelné a
dostupné pre kazdého zamestnanca.

Kontrola a audit

Prevadzkovatel ma povinnost zabezpecit, aby zamestnanci vykonavali spraclvanie v
sulade s Nariadenim GDPR. To znamenda pravidelne overovat, &i zamestnanci
dodrziavaju stanovené pravidla, ¢i maju pristup len k Udajom, ktoré nevyhnutne
potrebuju, a ¢i nedochadza k neopravnenému spracuvaniu. V praxi sa na to pouzivaju
pristupové prava v informacnych systémoch a pravidelné audity.

Sankcie a zodpovednost

Ak zamestnanec porusi povinnosti pri spracdvani osobnych udajov, zodpoveda za to v
prvom rade prevadzkovatel, kedZe on je nositelom primarnej zodpovednosti.
Zamestnanec vSak moéze niest pracovnopravnu zodpovednost (napr. disciplinarne
opatrenia, ndhrada Skody podla Zakonnika prace).
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9. Posudzovanie vplyvu na ochranu osobnych udajov (DPIA)

DPIA (Data Protection Impact Assessment) je proces, ktory ma prevadzkovatelom
pomoct vopred identifikovat a zhodnotit rizikd, ktoré moze konkrétne spraculvanie
osobnych Udajov priniest pre prava a slobody dotknutych oséb.

Tento nastroj je zakotveny v Cl. 35 Nariadenia GDPR a je povinny vsade tam, kde by
spracuvanie mohlo viest k vysokému riziku.

DPIA sa musi vykonat najma v pripadoch, ked:

dochadza k systematickému a
rozsiahlemu profilovaniu alebo
automatizovanému rozhodovaniu s
pravnymi uc¢inkami

sa spracuvaju osobitné kategoérie
udajov (citlivé udaje, napr. zdravotné)
vo velkom rozsahu

dochadza k systematickému
monitorovaniu verejne pristupnych
priestorov vo velkom rozsahu (napr.
kamerové systémy v obchodnych
centrach)

Urad na ochranu osobnych uddajov SR k tomu vydal zoznam konkrétnych
spracovatelskych cinnosti, pri ktorych je DPIA povinné (tzv. ,€ierny zoznam*), a
odporuca ho vykonat aj v inych pripadoch, kde existuje riziko.
Cielom DPIA je:

e identifikovat, aké osobné Udaje sa budu spracuvat,

¢ vyhodnotit Ucel spracuvania a jeho zadkonnost,

e zhodnotit, aké rizika spracldvanie prinasa pre prava a slobody jednotlivcoy,

e navrhnut a prijat opatrenia, ktoré rizika znizia na prijatelnd droven.
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Ako vykonat DPIA krok po kroku:

Opis spracovatelskej operacie — aké Udaje sa spracuvajy, kto je prevadzkovatel, kto
suU prijemcovia, aké technoldgie sa pouzivaju.

Analyza nevyhnutnosti a proporcionality - preverit, Ci je spraclUvanie naozaj
potrebné na dosiahnutie Ucelu a Ci nejde nad ramec tohto ucelu.

Identifikacia rizik — zhodnotit, aké rizikd mozu vznikndt (Unik ddajov, neopravneny
pristup, neopodstatnené profilovanie, diskriminacia).

Vyhodnotenie zavaznosti rizik - posudit pravdepodobnost a dopad na prava
dotknutych osoéb.

Opatrenia na zmiernenie rizik - navrh technickych a organizacnych opatreni
(Sifrovanie, pseudonymizacia, obmedzenie pristupu, interné procesy).

Zaver - rozhodnutie, ¢i je mozné spracUvanie vykonavat, alebo je potrebné
spracuvanie osobnych Udajov prepracovat.

Ak aj po vykonani DPIA ostava vysoké riziko a prevadzkovatel ho nevie primerane
zmiernit, ma povinnost konzultovat spracdvanie s dozornym organom (na Slovensku

Urad na ochranu osobnych Udajov). Bez tejto konzultacie by spracuvanie ani
nemalo zacat.

Praktické odporucania:

vytvorit si Standardizovanu sablonu DPIA, aby sa posudzovanie robilo jednotne

zapgjat do procesu nielen pravnikov a zodpovednu osobu, ale aj IT odbornikov a
laglelalerdgalslals

DPIA nevnimat len ako formalnu povinnost, ale ako ndstroj riadenia rizik, ktory
chrani nielen dotknuté osoby, ale aj reputdciu a bezpecnost firmy

dokumentovat cely proces — ak pride kontrola, preukdzat, Ze DPIA bolo vykonané
riadne a systematicky
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Tohto sprievodcu sme pripravili na zaklade vsetkych nasich skusenosti s pripravami
GDPR dokumentacie. Nasa advokatska kancelaria ma totiz rozsiahle skusenosti s
implementaciou GDPR pre spoloc¢nosti rozneho zamerania.

Klienti pritom ocenuju, ze dokumentaciu pripravujeme tak, aby spifala zdkonné
poziadavky, bola prakticka a obstala aj pri kontrolach.

GDPR je dynamicka oblast, ktora sa vyvija spolu s legislativou aj technolégiami. Nasim
klientom preto poskytujeme nielen pociato€nu dokumentaciu, ale aj kontinualnu
pravnu podporu, aby boli pripraveni na zmeny, ktoré prinasajid moderné technolégie
ako napriklad Al.

Stante sa nasim klientom a ziskajte spolahlivého partnera v oblasti ochrany osobnych
udajov.

Radi vdm pomdbzeme nastavit procesy tak, aby ste sa mohli naplno sustredit na svoje
podnikanie.

Kontaktujte nas a dohodnite si
konzultaciu k nastaveniu GDPR
vo vasej spolocnosti

JUDR.

ALEXANDER UJ
(%) +421948 253 977
< alexander.uj@legalion.sk
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